
Scopri come proteggerti dalle truffe

Sicurezza digitale:
sai davvero cosa può
metterti a rischio?



Non fornire mai password o codici 
via email o messaggi.
Nessuna banca lo farebbe.
Questa tecnica è nota come phishing, 
ed è tra le frodi più diffuse online.

Diffida da chi ti chiede
dati sensibili



Verifica sempre mittente e URL prima di
aprire qualsiasi collegamento.
Molte frodi partono da email che
sembrano autentiche comunicazioni di
aziende e organizzazioni affermate. 

Non cliccare su link
sospetti



Cerca il lucchetto e assicurati che
l’indirizzo inizi per https://
Alcuni siti-truffa imitano quelli reali
cambiando un dettaglio dell’URL.
Attenzione anche alle frodi via social o
app di messaggistica, sempre più
sofisticate.

Controlla che il sito sia
sicuro



Verifica sempre che l'indirizzo che stai
per navigare sia quello fornito dalla
banca. Alcuni siti utilizzano URL che
somigliano molto a quelli reali, ma in
realtà sono differenti. 

Attenzione anche 
agli indirizzi web

https://www.bac.sm/area-clienti/

https://www.bac.sm13wdn/area-clienti



Pop-up insoliti o richieste inattese di
accesso sono segnali d’allarme.
Alcuni attacchi usano chatbot malevoli o
finestre false per rubare i tuoi dati in
modo invisibile.

Diffida da modifiche
improvvise



Controlla estratti conto e movimenti
regolarmente.
Anomalie o addebiti non autorizzati
possono indicare un accesso illecito.

Monitora saldo e
transazioni



Installa antivirus, antispyware e firewall
aggiornati.
I malware più comuni (es. trojan o
keylogger) possono registrare tutto
quello che digiti.
Anche l’AI oggi è usata per automatizzare
attacchi sempre più mirati.

Proteggi i tuoi
dispositivi



Software obsoleti = porte aperte agli
attacchi.
Aggiorna regolarmente sistema operativo
e browser per ridurre le vulnerabilità.

Aggiorna sempre
sistema e app



Diffida di promesse di guadagni rapidi o
“occasioni uniche”.
Spesso si tratta di piattaforme di trading
fittizie, che sfruttano la tua fiducia per
sottrarti fondi.

Attenzione alle truffe
finanziarie



Meglio un controllo in più che un rischio
in più.
In caso di messaggi strani o accessi
anomali, contatta subito la filiale o
l’assistenza clienti.

Se hai dubbi, chiedi
sempre alla tua banca


