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online

Nuove modalita di accesso

Strong Customer Authentication
Un nuovo sistema semplice sicuro € immediato




R

03
05
08

11

15
16
17

‘

SCA Autenticazione a due fattori
PlainPay (download e configurazione dell’App)

Primo accesso e Associazione del PlainPay al
BAConline per nuovi Clienti

Associazione del PlainPay al BAConline
per Clienti con la password tabellare

Accesso al BAConline utilizzando il PlainPay
Funzioni dispositive

FAQ




SCA

Strong Customer Authentication

NUOVE REGOLE
MAGGIORE SICUREZZA

La direttiva europea 2015/2366 (payment service di-
rective 2) si pone come obiettivo quello di offrire
maggiore protezione, trasparenza e sicurezza nei
pagamenti digitali.

In quest’ottica vengono Introdotti nuovi requisiti di sicu-
rezza sia per I'accesso che per le disposizioni di pagamen-
to sui conti bancari accertando l'identita del soggetto me-
diante due o piu fattori di riconoscimento (SCA):
Conoscenza: Qualcosa che l'utente conosce(Pin,Password)
Possesso:Qualcosa che solo l'utente possiede (Token Vir-
tuale)

Inerenza:Qualcosa. di unico che caratterizza l'utente
(impronta digitale)

Inoltre 'adozione del link dinamico (dinamic linkage), con-
sente di ricevere sul proprio smartphone una notifica con
la sintesi dell’operazione in corso, aggiungendo trasparen=
za e immediatezza. Il nuovo sistema di autenticazione per-
mette di effettuare operazioni on-line piu sicure e imme-
diate.
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PRATICO E SICURO

Il nuovo sistema di autenticazione a due
fattori

Per operare sull’applicazione BAConline & necessaria un’autentica-
zione a “due fattori” che richiede l'uso di un pc e di un dispo-
sitivo mobile.

Sara dunque necessario:
1. Ll’inserimento del Codice Utente e Password;
2. L'utilizzo dell’App di autenticazione PlainPay.

Utilizzando I'’App PlainPay, I'accesso e le disposizioni di paga-
mento o di sicurezza verranno effettuate tramite la scansione di
un codice QR. Viene abbandonato l'utilizzo della tabella dispositi-
va o token card (battaglia navale), non piu conforme alla nuova
normativa, a favore di un pratico e intuitivo strumento.

PRIMO FATTORE AUTENTICAZIONE

CON INSERIMENTO

1 - PWD DELLA PASSWORD
A

SECONDO FATTORE AUTORIZZAZIONE
R TRAMITE APPLICAZIO-
2 - o AP P NE PLAINPAY

L"app PlainPay funziona solo in presenza di copertura rete dati o WiFi.




#_ Disponibile su Disponibile su
& Appstore »Google‘ play



Configurazione App
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PLAIN

Condizioni d'uso

PLAINPAY TERMINI E
CONDIZIONI

Scarica e apri 'App [
e accetta | termini di contratto
cliccando su ACCETTA.

-

1. Descrizione del software e sue
funzionalita

. PlainPay & una applicazione mobile
("app" o "software"), prodotta e resa

disponibile da Auriga S.p.A, che consente
di usufruire di una pluralita di servizi
attraverso il proprio smartphone in modo
facile, veloce e sicuro. Come
esplicitamente descritto nell'app e nei
presenti Termini e condizioni, alcune
funzionalita richiedono la registrazione
dell'utente e la comunicazione di alcuni

dati.
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Per procedere con l'attivazione di PlainPay, inserisci il tuo
numero di cellulare ed il tuo indirizzo mail.

PROSEGUI
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2. PlainPay offre le seguenti funzionalita:
a. Scansione di codici di diversa

Prefisso* € Numero di cellulare* € . . . .
Inserisci il tuo numero di cel-

lulare e il tuo indirizzo e-mail.
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PLAIN

Premi sul pulsante
come da figura per
effettuare una
chiamata gratuita
al numero verde e
convalidare I'attiva-
zione

AN

Vuoi autorizzare PlainPay ad eseguire
e gestire telefonate?

CONSENTI

RIFIUTA

Attivazione

Verifica il tuo numero

Assicurati di aver inserito il tuo numero di telefono senza
errori e di aver selezionato il prefisso internazionale
corretto.

D STAI VERIFICANDO IL NUMERO:
+393393403177

Per completare l'operazione clicca sul pulsante e chiama il
numero verde gratuito. Attendi che il messaggio registrato
si concluda e torna su PlainPay per proseguire.




Il tuo numero di cellulare é
stato verificato dal sistema.

Inserisci adesso il PIN Plain-
Pay di autorizzazione.

Fai molta attenzione all’inseri-
mento del codice PIN perche
sara richiesto ad ogni utilizzo
di PlainPay per l'autenticazio-
ne e lautorizzazione delle di-
sposizioni.

Hai completato [I'attivazione
del PlainPay.

Cooplocaige
Trees il .l @ B

PLAIN

Attivazione

Inserire il PIN PlainPay gia memorizzato nella precedente

attivazione. Ti servira durante ogni operazione effettuata
tramite PlainPay.

Inserisci il tuo PIN* €@

CONFERMA
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PLAIN

ATTIVAZIONE COMPLETATA

PlainPay € ora attiva sul tuo dispositivo. Per proseguire con

le funzionalita attivate vai alla HOME.

©

A questo punto accedi al profilo di sicurezza sul BAC-
online (Web non appmobile!) per procedere con l'associazio-

ne del PlainPay.



Primo accesso e Associazione di PlainPay al

BAConiine per i nuovi Clienti

Accedi al BAConiine inserendo Codice Utente e pas-
sword che hai ricevuto via sms.

Ricorda che se hai dimen-
ticato la password potrai
recuperarla in qualsiasi | s )
momento cliccando sul
link riportato in figura.

ID Utente -}

Se hai dimenticato la password di accesso clicca
qui

Cambia la password di accesso e inserisci una pas-
sword dispositiva di tua scelta.

“ SimplyBank Web by (c) Auriga SpA - Google Chrome

# baconline.sm/sbweb_06_27_00/vmdocs/loginversion.html?apptype=DKT&feedBaseCode=DESKTOP

EBAC online

Buongiorno FORLANI ANDREA, BAC online delfBANCA AGRICOLA COMMERCIALE, ti da’ il benvenuto! Questo & il tuo primo collegamento

Primo collegamento

Questo & il Tue primo collegamento a SimplyBank Web oppure la Tua password & stata resettata su Tua richiesta. Per questioni di
sicurezza & necessario effettuare il cambio della prima password fornita assieme al Tuo identificativo utente (ID Cliente). E

necessario, inoltre, imp: una propria p dispositiva necessaria per poter eseguire operazioni di tipo dispositive. Si ricorda
che la nuova password deve essere composta da 8 a 24 caratteri. Sono ammesse cifre, lettere maiuscole e minuscole e altri tipi di
caratteri. Si consiglia di scegliere la nuova password in modo tale che sia semplice ricordarla e che non sia pertanto necessario
trascriverla, ma al tempo stesso non sia banale. Qualora la password venga dimenticata, sara sufficiente rivelgersi presso la Vostra
filiale per riattivare la password iniziale

Password LOgiI"I Password Disposiliva
Password Comrente Password Dispositiva
Inserire vecchia password | @ |4 Inserire nuova password disf® | ® |
Nuova Password Conferma Password Dispositiva
Insefire nuova password (D | @ | a nserire nuova password disP | & | e

Conferma Nuova Password

nuova password | @ | e

Per garantire la tua sicurezza le password devono essere lunghe almeno 8 caratteri, devo-

no contenere un numero, una lettera maiuscola e un carattere speciale e non possono es-
sere uguali tra loro. Il sistema ti assistera in caso di errori.



Il sistema ti portera automaticamente nel menu
“Sicurezza” dove €& necessario attivare e associare la
propria App PlainPay.

CHIUDI

Profilo sicurezza H

Per aumentare i ivello di sicurezza e conirastare il fenomeno delle frodi inSormatiche ai danni degli utenti dellntermet Banking, la Banca 1 ofre diverse soluzioni, configurabil mediante

Potrai modificare in ogni momento le impostazioni di
sicurezza relativamente alle notifiche via mail dal menu
“Sicurezza’”, ti consigliamo di attivarle per essere avvi-
sato ad ogni accesso o disposizione eseguita.

Continuando apparira sullo schermo del pc un QRCode

Inquadra il Qr Code con I'App PlainPay ... e resta in attesa!

uuuuuu



Apri '’App PlainPay dal tuo smartphone e inquadra Il
codice QRcode a video, inserisci il pin che hai scelto in
fase di attivazione

Inquadra il Qr Code con I'App PlainPay ... e resta in attesa!

Cliccando su applica il sistema ti chiedera di conferma-
re le modifiche al profilo di sicurezza tramite un sms

Conferma Modifiche Profilo Sicurezza

Inserire il Codice Autorizzazione

| Codice sms [

Digitare la password dispositiva

»
(o TV CONFERMA

Hai completato [I'attivazione del PlainPay, ora dovrai
eseguire nuovamente l'accesso

Conferma Modifiche Profilo Sicurezza

Profilo Sicurezza modificato con successo!

E' necessario cliccare sul tasto "Chiudi” ed effettuare un nuovo collegamento.



Associazione di PlainPay al BAConiine
per i clienti con Password Tabellare

Accedi al BAConine inserendo Codice Utente e pas-
sword.

Ricorda che se hai dimen-
ticato la password potrai
recuperarla in qualsiasi | e S
momento cliccando sul

link riportato in figura.

Se hai dimenticato la password di accesso clicca
qui

ID Utente 2

I AVVISO IMPORTANTE !!!

er
is

Lai
Pl

disp ella pagina del Profilo sicurezza.

Laa che a partire dal 30 Settembre 2020 il passaggio alla nuova sicurezza diventera®' obbligatorio.

Ricordamelo al prossimo accesso e 2

Continuando apparira sullo schermo del pc un QRCode

cccccc



Apri I'App PlainPay dal tuo smartphone e inquadra il
codice QRcode a video e Inserisci adesso il PIN Plain-
Pay di autorizzazione inserito in fase di attivazione

PLAIN

dell’App

Inserire il PIN PlainPay gia memorizzato nella precedente
attivazione. Ti servira durante ogni operazione effettuata
tramite PlainPay.

Inserisci il tuo PIN* &

A questo punto dovrai disabilitare la tessera dispositi-
va e cliccare su applica.

Potrai modificare in ogni momento le impostazioni di
sicurezza relativamente alle notifiche via mail dal menu
“Sicurezza’”, ti consigliamo di attivarle per essere avvi-
sato ad ogni accesso o disposizione esequita.



Cliccando su applica il sistema ti chiedera di conferma-
re le modifiche al profilo di sicurezza tramite un sms e i
codici della password tabellare, che userai per l'ultima
vol- ta!

Conferma Modifiche Profilo Sicurezza

Inserire il Codice Autorizzazione

Chiudi CONFERMA

Hai completato I'attivazione del PlainPay, ora dovral
eseguire nuovamente I'accesso

Conferma Modifiche Profilo Sicurezza

Profilo Sicurezza modificato con successo!
E’ necessario cliccare sul tasto “Chiudi” ed un NUOVO ¢



Accesso al BACaine utilizzando
PlainPay

Accedi al Home Banking utilizzando Codice Cliente e
Password

ID Utente =
[ o = I
Accedi
Se hai dimenticato la password di accesso clicca
qui

Apparira la seguente schermata

Autorizzazione accesso mediante app PlainPay

Ti & stata appena inviata una
notifica sul tuo smartphone

AP app PlainPay o la
Apri I'app PlainPay o |a

notifica per accedere

Qualora non ricevessi la notifica,
clicca su mostra QR Code e inquadra

Mosira QR Code

Sul tuo smartphone apparira la notifica che stai ese-
guendo I'accesso e che dovrai confermare inserendo |l
PIN del PlainPay che hai inserito durante I’attivazione
del’APP



Funzioni Dispositive utilizzando
PlainPay

Per confermare ogni funzione dispositiva (Bonifici, Ri.Ba., Paga-
mento effett) o che modifiche le impostazioni di sicurezza
(modifica notifiche, Certificazione di beneficiari) sara necessario
utilizzare il PlainPay

Al termine di ogni operazione comparira una notifica
sullo smartphone con il riepilogo dell’operazione che si
sta confermando, sara necessario confermarla inseren-
do il PIN del PlainPay

Utente UTENTE DEMO
Bonifico Sepa Bonifico Sepa

N dsurta

Dspasinone 1

Totate €10,00

Abi ordinante

Conto di sédebito n

Conto di accreditn n

Destinatario UTENTE 1

Gaesate DEMO Bonifico Sepa

Per una maggiore sicurezza
I'App mostrera | dati relativi
alloperazione che si sta autoriz-
zando.
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FAQ

Risposte alle domande piu frequenti




FAQ

Risposte alle domande piu frequenti

Voglio bloccare il mio Home Banking, come posso fare?
Per bloccare il tuo terminale Internet Banking chiama il numero
di assistenza del customer care della Banca 0549.871424

Ho un nuovo telefono, ma ho mantenuto il mio numero, come
posso attivare il PlainPay?

Se hai mantenuto lo stesso numero dovrai semplicemente scari-
care ’App e procedere all’attivazione sul nuovo telefono.

Ho cambiato numero di telefono, come posso riatti
Pay.

Se hai cambiato nume
ca recandoti presso |
al quale inviare le pa
care I’App e riassocia

olefono dovrai co
che lo impos
cessiva

Ho dimenticato
Puoi recupera
guendo le ig
sword via
In caso tu
fono l'invio
tare la tua filia
Attenzi d difaccesso comporta anche |l
lla password ©

password
la password ©
oni sulla pagina ¢

N 0QgNigh
SSQ

nicato alla bang
possibi

dovrai perta
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FAQ

Risposte alle domande piu frequenti

Ho dimenticato la password dispositiva, come posso fare?

Se hai dimenticato la password dispositiva segui le istruzioni sul-
la pagina di accesso del BAConiine per il reset della password di
accesso.

Ho dimenticato il PIN del PlainPay

Dovrai contattare la tua Filiale che provvedera ad inviare un reset
al tuo PlainPay bloccandolo, successivamente dovrai cancellare
I'’App dallo Smartphone, reinstallare I’App e riabbinarl
ne.
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